
05 لقـاء
الإثنين ١٢ أكتوبر ٢٠٢٦

التشريعات الحالية تواكب التطور الإلكتروني السريع لكن لا يمنع مراجعة وتحديث بعضهاالجرائم الإلكترونية تتطور مع تسارع التكنولوجيا.. والذكاء الاصطناعي يفرض تحديات جديدة
التهديد والابتزاز والنصب والتشهير وإساءة استعمال الهاتف في مقدمة القضايا «الإلكترونية»يتم رصد حسابات ومواقع تنشر محتويات تتعلق باستخدام الأسلحة وصناعة المتفجرات
كما يستخدم المجرمون الذكاء الاصطناعي فإنه وسيلة مهمة لدعم العمل الأمنيالتزييف بالذكاء الاصطناعي.. صور وأصوات ومقاطع قد تستخدم في الاحتيال
العالم الافتراضي ليس خارج نطاق القانون.. وكل فعل إلكتروني قابل للمساءلةالتهديد والتشهير والابتزاز والدخول غير المشروع أبرز الأفعال المستوجبة للمساءلة

الجرائم  واقــع  تصفون  كيف 
الإلكترونية في الكويت حاليا؟ وهل 
تشهد الجرائم الإلكترونية تطورا 

في نوعيتها وأساليب ارتكابها؟
٭ تشــهد الجرائم الإلكترونية 
في دولة الكويت تطورا ملحوظا 
مــن حيــث النوعية وأســاليب 
ارتكابها، في ظل تزايد الاعتماد 
على أساليب الاحتيال الإلكتروني 
وانتحال الشــخصية والتصيد 
البيانــات  الاحتيالــي وســرقة 
الشــخصية على  والحســابات 
مواقــع التواصــل الاجتماعــي، 
إلى جانب استهداف الحسابات 
البنكيــة. وأصبحت الأســاليب 
الإجراميــة أكثــر تعقيــدا مــع 
توظيف التقنيات الحديثة والذكاء 
الاصطناعــي فــي تنفيذ بعض 
عمليــات الاحتيــال، الأمر الذي 
يتطلب تعزيز الوعي المجتمعي 
بصورة مستمرة، وتطوير أنظمة 
الحمايــة والاســتجابة الأمنية، 
إلــى جانــب ســرعة الإبلاغ عن 
أي جريمــة أو محاولــة احتيال 

إلكتروني.
ملاحقة المتورطين 

ما أبرز التحديات التي تواجه إدارة 
الجرائم الإلكترونية في ملاحقة 

المتورطين؟
٭ من أبرز التحديات أمام الإدارة 
في ظل هذا التطور التكنولوجي 
المتلاحق ســرعة تطور أساليب 
وتقنيــات الجرائم الإلكترونية، 
واستخدام الجناة وسائل متعددة 
لإخفاء هوياتهم ومواقعهم، إضافة 
إلى ارتكاب بعــض الجرائم من 
خارج الدولة وتعدد الاختصاصات 
القضائية. كما تمثل سرعة حذف 
الأدلة الرقمية أو تشفيرها، إلى 
جانب تنوع المنصات الإلكترونية، 
تحديا يتطلب سرعة الاستجابة 
والتعامل مع البلاغات، فضلا عن 
أهمية التعاون المستمر مع الجهات 
المختصــة ومــزودي الخدمــات 

التقنية.

كيف تواكب الإدارة التطور المتسارع 
في وسائل وتقنيات ارتكاب الجرائم 

الإلكترونية؟
٭ تواكــب الإدارة هــذا التطور 
مــن خلال التدريــب والتأهيــل 
المســتمر للكوادر المتخصصة، 
وتحديــث الأدوات والأنظمــة 
التقنيــة المســتخدمة في رصد 
وتحليل الجرائــم الإلكترونية، 
إلــى جانــب تعزيــز التعــاون 
وتبادل المعلومــات مع الجهات 
المختصة محليا ودوليا. ويأتي 
ذلك بهدف مواكبة أحدث الأساليب 
والتقنيات المستخدمة في مجال 
مكافحة الجرائــم الإلكترونية، 
ورفــع مســتوى القــدرة علــى 
التعامل مع الأنماط المستحدثة من 
الجرائم والاحتيال الإلكتروني.

مع الانتشار الكبير للذكاء الاصطناعي، 
هل ظهرت جرائم جديدة تعتمد على 
تقنيات التزييف والتلاعب بالصور 

والأصوات؟
٭ نعم، شهدت أساليب ارتكاب 
بعــض الجرائــم الإلكترونيــة 
تطــورا مــع انتشــار تقنيــات 
الــذكاء الاصطناعي، ومن بينها 
التزييــف  اســتخدام تقنيــات 
والتلاعــب بالصــور ومقاطــع 
الفيديو وتقليد الأصوات، بهدف 
الاحتيــال أو انتحال شــخصية 

أشخاص آخرين.
وتكمن الخطورة في قدرة هذه 
التقنيــات على إنتــاج محتوى 
يبدو فــي بعض الحالات مقنعا 
للمســتخدم العادي، وهو ما قد 
يســتغله بعــض المجــرمين في 
عمليــات الاحتيــال أو انتحــال 
الشخصية أو استدراج الضحايا، 
الأمر الذي يتطلب رفع مستوى 
الوعــي والتعامــل بحــذر مــع 
المحتوى الرقمي وعدم التعامل 
معــه على أنــه حقيقــي لمجرد 
ظهوره بصورة أو صوت مقنع.

من المســؤولية القانونية، وأن 
هناك أفعالا قد تعرض مرتكبها 
للمســاءلة والعقوبــة، ومــن 
أبرزها جرائم التهديد والابتزاز، 
والدخــول غيــر المشــروع إلى 
الأنظمة والحسابات، والتحريض 
على الفسق والفجور، إضافة إلى 
التعليقــات والمحتويات  بعض 
المسيئة التي قد تشكل مخالفة أو 
جريمة وفقا للظروف والقوانين 

المنظمة لذلك.

هل هناك جرائم إلكترونية يرتكبها 
البعض دون إدراك أن ما قاموا به 

يمثل مخالفة أو جريمة؟
٭ نعــم، هنــاك بعــض الأفعال 
التــي يرتكبهــا أشــخاص عبر 
وسائل التواصل الاجتماعي دون 
إدراك أنها قد تشــكل مخالفة أو 
جريمة يعاقــب عليها القانون. 
ومــن أبــرز الأمثلــة علــى ذلك 
بعــض التعليقات المســيئة أو 
المنشورات التي تتضمن إساءة 
أو تشهيرا بالآخرين. ولذلك فإن 
عدم معرفة الشخص بالعواقب 
القانونية لا يعني بالضرورة أن 
الفعل لا يخضع للمساءلة، وهو 
ما يســتدعي ضرورة التأكد من 
المحتوى قبل نشره أو تداوله.

ماذا رصدتم من تأثيرات لاستخدام 
التسجيلات الصوتية  الصور أو 
المفبركة؟ وكيف يمكنكم مواجهة ذلك؟ 
٭ نعم، قد يؤدي استخدام الصور 
أو التسجيلات والمقاطع المفبركة 
إلى إلحاق أضرار كبيرة بحياة 
الأشخاص وسمعتهم، خصوصا 
إذا تم نشر محادثة غير صحيحة 
أو تركيب مقطع صوتي أو مرئي 
وتداولــه على أنه حقيقي. ومع 
تطور تقنيات الذكاء الاصطناعي 
أصبح من الممكن إنتاج محتويات 
تبدو في بعض الحالات واقعية، 
وهو ما يتطلب الحذر وعدم تداول 
أي محتوى قبل التأكد من صحته.

في المقابل، تمتلــك إدارة مكافحة 
الجرائم الإلكترونية الوسائل الفنية 
التي تســاعد في فحص المحتوى 
الرقمــي والتحقــق ممــا إذا كانت 
الصور أو التســجيلات والمقاطع 
قد تعرضت للتعديل أو الفبركة.

التشهير والابتزاز 

متى يتحول الحساب الوهمي من 
وسيلة للتخفي إلى دليل يدين صاحبه؟
٭ يتحــول الحســاب الوهمــي 
مــن وســيلة يعتقــد البعــض 
أنها للتخفي إلى وســيلة يمكن 
أن تكشــف صاحبهــا عندمــا 
يتــم اســتخدامه فــي أغــراض 
غيــر قانونيــة، مثل التشــهير 
بالأشخاص أو الإساءة إليهم أو 
ابتزازهم أو تهديدهم، أو نشــر 
محتويــات من شــأنها الإضرار 
بالآخرين أو الإخلال بالقانون. 
فالعبرة ليست باسم الحساب أو 
شكله، وإنما بالأفعال التي يتم 

ارتكابها من خلاله.

ما الرسالة التي توجهونها لمن يعتقد 
أن العالم الافتراضي خارج نطاق 

القانون؟
العالــم الافتراضــي ليــس  ٭ 
استثناء من القانون، وما يقوم 

إلى أي مدى يمكن استخدام الذكاء 
الاصطناعي في انتحال شخصية 

شخص آخر أو تقليد صوته؟
الــذكاء  ٭ أصبحــت تقنيــات 
الاصطناعي قــادرة على إنتاج 
محتوى يحاكي صور وأصوات 
الأشخاص بدرجة متقدمة، وقد 
يستغلها البعض بصورة إجرامية 
في انتحال شخصية شخص آخر 
أو إيهــام الضحية بأن الاتصال 
أو الرســالة صادرة من شخص 

تعرفه أو من جهة موثوقة.
وقد يتم توظيف هذه التقنيات 
في محاولات الاحتيال الإلكتروني 
البيانــات  أو الحصــول علــى 
الشــخصية والمصرفية أو دفع 
الضحيــة إلــى تنفيذ تحويلات 

مالية أو إجراءات معينة،
ولهذا يجب عــدم الاعتماد على 
الصــورة أو الصــوت وحدهما 
للتحقــق من هوية الشــخص، 
خصوصــا عندمــا يتعلق الأمر 
بالبيانات البنكية أو التحويلات 

المالية أو رموز التحقق.
التزييف بالذكاء الاصطناعي

هل أصبحت تقنيات التزييف عبر 
الذكاء الاصطناعي تحديا جديدا أمام 
أجهزة مكافحة الجرائم الإلكترونية؟

٭ بالتأكيد، تمثل تقنيات التزييف 
باستخدام الذكاء الاصطناعي أحد 
التحديــات الحديثة فــي مجال 
الجرائــم الإلكترونيــة، إلا أنها 
تأتي في إطار التطور المســتمر 
والمتســارع لأســاليب ارتــكاب 

الجريمة الإلكترونية.
هــذه  مــع  الإدارة  وتتعامــل 
المســتجدات مــن خلال مواكبة 
التقنيات الحديثة، ورفع كفاءة 
الكــوادر المختصــة، وتطويــر 
وسائل الفحص والتحليل للأدلة 
الرقمية، بما يساعد على التعامل 
مع الأنماط الجديدة من الجرائم 
وتحديد طبيعة المحتوى الرقمي 

المستخدم في الواقعة.

كيف تستعد الإدارة لمواجهة الجرائم 
التي قد تنتج عن الاستخدام الإجرامي 

للذكاء الاصطناعي؟
٭ تعمل الإدارة بصورة مستمرة 
على متابعة المستجدات التقنية 
والأساليب الإجرامية الحديثة، 
إلى جانب تدريب وتأهيل الكوادر 
المتخصصــة وتطويــر أدوات 
الفحص والتحليل بما يتناسب 
مع التطورات المتسارعة في عالم 
التقنيــة. كمــا تحــرص الإدارة 
على تعزيــز التعــاون وتبادل 
المعلومات والخبرات مع الجهات 
ذات العلاقــة، ومتابعة الأنماط 
الإجرامية المستحدثة، بما يساهم 
في رفــع القدرة على اكتشــاف 
الجرائــم الإلكترونية والتعامل 
معها بالسرعة والكفاءة المطلوبة.

ماذا عن تحويل الذكاء الاصطناعي 
من أداة يستخدمها المجرمون إلى 
وسيلة تساعد رجال الأمن في كشف 

الجرائم؟
٭ الذكاء الاصطناعي بحد ذاته 
ليــس أداة مرتبطــة بالجريمة، 
وإنما تعتمد فائدته أو خطورته 
علــى طبيعة اســتخدامه. وكما 
يمكــن أن يســتغل فــي ارتكاب 

به الشخص إلكترونيا قد يعرضه 
للمســاءلة القانونية. والجهات 
المعنيــة تتابــع مــا يحــدث في 
الفضاء الإلكتروني، وسيتم اتخاذ 
الإجراءات القانونية بحق كل من 

يتجاوز القانون.

كم يبلغ عدد الشكاوى والقضايا 
التي تستقبلها إدارة مكافحة الجرائم 
الإلكترونية سنويا؟ وما أبرز أنواعها؟

٭ تستقبل إدارة مكافحة الجرائم 
الإلكترونية ســنويا مــا يقارب 
٣٠٠٠ شــكوى وقضية، وتتعدد 
أنواعهــا، ومن أبرزهــا التهديد 
والابتــزاز والنصــب والاحتيال 
الهاتــف  اســتعمال  وإســاءة 
والتشهير والمساس بالآداب العامة 
التحريض على الفسق والفجور.

ما النصيحة الأهم التي تقدمونها 
لمستخدمي الهواتف ووسائل التواصل؟

٭ الوقايــة تبــدأ مــن الوعــي 
والانتباه في التعامل مع الوسائل 
الإلكترونية. يجب عدم مشاركة 
البيانات الشخصية أو البنكية، 
وتجنب الضغــط على الروابط 
المجهولة، واستخدام كلمات مرور 
قوية ومختلفة مع تفعيل خاصية 
التحقق بخطوتين، والتأكد دائما 
مــن هويــة الطــرف الــذي يتم 
التعامل معه. كما أن توعية الأبناء 
ومتابعة استخدامهم للإنترنت 
تمــثلان جانبا مهمــا من حماية 
الأســرة، لأن كثيرا من الجرائم 
الإلكترونية تبدأ من ثقة زائدة 
أو إجراء بســيط يتــم من دون 

التأكد من عواقبه.

كيف يتم التعامل مع المواقع التي 
تنشر محتويات تشرح استخدام 
الأسلحة أو صناعة المتفجرات؟

٭ قد توجد مواقع أو حسابات 
تنشر محتويات تتعلق باستخدام 
الأسلحة أو صناعة المتفجرات، 
ويتــم رصدهــا والتعامل معها 
ووفق طبيعة المحتوى والغرض 
مــن نشــره، فــإذا تــبين وجود 
تحريض أو تعليم بقصد ارتكاب 
أعمال إجراميــة أو تهديد الأمن 
تتخذ الإجراءات القانونية اللازمة 
بالتنسيق مع الجهات المختصة.

وقد ســبق التعامل مــع قضايا 
ومحتويــات مشــابهة، وفقا لما 
تســفر عنه التحريــات والأدلة 
الفنيــة والإجــراءات القانونية 

المتبعة.

التعامل مع المحتويات  كيف يتم 
التي يتم تداولها عبر  المحظورة 

مواقع التواصل الاجتماعي؟
٭ يتم رصد المحتوى والتحقق 
منه فنيــا، والعمل على تحديد 
القائم على الحساب وجمع الأدلة 
الرقميــة المرتبطة بالواقعة، ثم 
القانونيــة  اتخــاذ الإجــراءات 
وإحالتها إلى جهة الاختصاص.

ومن المهم أن يدرك مســتخدمو 
النشــر  التواصــل أن  مواقــع 
الإلكترونــي لا يعنــي الابتعاد 
عن المساءلة، فالمحتوى الرقمي 
يمكن تتبعه وتوثيقه والاستدلال 
من خلاله على مرتكب الواقعة.

العنف بين الشباب

العنف  من  الحد  في  دوركم  ما 
بين الأحداث والشباب عبر مواقع 

التواصل؟
٭ يتمثل دورنا في الرصد المبكر 
للمحتويات التي تتضمن تهديدا 
أو تحريضا أو تنمرا أو دعوات 
إلى العنف، واتخاذ الإجراءات 
القانونيــة اللازمة، إلى جانب 

الجانب الوقائي والتوعوي.
وفي هذا الجانب، تبقى الأسرة 
والمدرسة شريكتين أساسيتين 
في حمايــة الأبنــاء، من خلال 
المتابعــة والتوعيــة والتدخل 
المبكر، بما يساعد على معالجة 
الســلوكيات الخطــرة قبل أن 
تتطور إلى مشكلات أو جرائم 

فعلية.

بعض الجرائم الإلكترونية، يمكن 
أيضــا توظيف تقنياته في دعم 

العمل الأمني.
ويمكن الاستفادة من التقنيات 
الحديثــة في مجــالات متعددة، 
ومنها تحليل كميات كبيرة من 
البيانات والأدلة الرقمية، ورصد 
الأنماط المشبوهة، ودعم عمليات 
البحث والتحليل، بما يسهم في 
تعزيز قدرات الجهات المختصة 
في مواجهة الجرائم الإلكترونية 
ومواكبة التطور التقني المتسارع.

تطبيق القوانين النافذة 

هل هناك تشريعات خاصة بقضايا 
الذكاء الاصطناعي؟ وفي حال وجود 

قانون، هل هناك نية لتعديله؟
٭ يتــم التعامــل مــع الأفعــال 
الإجرامية التي تســتخدم فيها 
تقنيات الذكاء الاصطناعي وفق 
التشــريعات والقوانين النافذة، 
متى انطبقت عليهــا الأوصاف 
القانونية المجرمة، سواء تعلقت 
بالاحتيال أو انتحال الشخصية 
أو التعدي على الخصوصية أو 
غيرها من الأفعال التي تجرمها 

القوانين المعمول بها.
أمــا مــا يتعلــق باســتحداث 
بالــذكاء  خاصــة  تشــريعات 
أو إجراء تعديلات  الاصطناعي 
على التشــريعات القائمة، فهو 
من اختصــاص الجهات المعنية 
بالتشــريع، بينما تقوم الإدارة 
القــوانين والأنظمــة  بتطبيــق 
النافــذة، ومواكبة أي تحديثات 
أو تشريعات جديدة تصدر في 

هذا المجال.

كيف تفرق الإدارة بين حرية التعبير 
جريمة  يشكل  الذي  والمحتوى 

إلكترونية؟
٭ يتم التفريق من خلال مضمون 
المحتوى وطبيعته ومدى مخالفته 
للقوانين النافذة، فحرية التعبير 
مكفولة في حدود القانون، إلا أن 
هذه الحرية لا تمتد إلى ارتكاب 
أفعال مجرمة قانونا أو الاعتداء 
على حقوق الآخرين، وبالتالي 
يتــم التعامل مــع كل بلاغ وفق 
ظروفه وملابســاته والمحتوى 
محل الشكوى، ويتم فحص الأدلة 
الرقمية والتحقــق من الواقعة 
قبل اتخاذ الإجراءات القانونية 
المناســبة، بما يضمــن تطبيق 
القانون وفقا لطبيعة كل حالة.

نشر الوعي 

ما دوركم في تثقيف ونشر الوعي 
لدى المجتمع عن مخاطر الاستخدام 

السيئ للفضاء الالكتروني؟
٭ ان نشر الوعي والتثقيف الأمني 
يمثلان جانبا أساسيا في مواجهة 
الجرائم الالكترونية مشيرا إلى 
أن حمايــة المجتمــع لا تقتصر 
على ضبط مرتكبي الجرائم بعد 
وقوعها وإنما تبدأ بالوقاية ورفع 
مســتوى الوعي لدى المواطنين 
والمقيمين وتعريفهم بأســاليب 
الاحتيال والاستدراج والابتزاز 
العصابــات  التــي تســتخدمها 
الالكترونيــة. ووزارة الداخلية 
تولي الجانب التوعوي اهتماما 
كبيرا من خلال الحملات الامنية 
والاعلامية المستمرة وفي مقدمتها 

الحملــة التوعويــة «وقايــة… 
إدارة  التــي أطلقتهــا  وأمــان» 
الاعلام الامني والتي تســتهدف 
تعزيــز الثقافــة الامنيــة لــدى 
مختلــف شــرائح المجتمع ومن 
ضمنها التعريف بالمخاطر التي 
قــد يتعــرض لهــا مســتخدمو 
الأجهزة والمنصات الإلكترونية 
خصوصــا الأطفــال والشــباب 
إلى جانب توعية اولياء الأمور 
بضــرورة متابعــة الاســتخدام 
الالكتروني لابنائهم وتوجيههم 
إلى الاساليب الآمنة في التعامل 
مع العالم الرقمي، كما أننا نقوم 
باســتمرار وفق خطة توعوية 
بإقامة المحاضرات والندوات في 
المدارس والجامعات والمشاركة 
في المعارض التي تقيمها وزارة 

الداخلية.
رسالة إلى أولياء الأمور

التي توجهونها للآباء  الرسالة  ما 
والأمهات بشأن متابعة استخدام 

والمنصات  للأجــهــزة  أبنائهم 
الإلكترونية؟

٭ نوجــه رســالة إلــى الآباء 
والأمهــات بضــرورة متابعــة 
استخدام الأبناء للأجهزة الذكية 
والمنصات الإلكترونية، ومعرفة 
التطبيقات التي يستخدمونها 
وطبيعة تفاعلهم معها، ووضع 
قواعــد واضحــة ومناســبة 
للاستخدام. وفي الوقت نفسه، 
يجب ألا تتحــول المتابعة إلى 
انعــدام  مصــدر للخــوف أو 
الثقة، بل ينبغي أن تقوم على 
الحــوار والتوجيه والتوعية، 
حتى يشعر الابن بأنه يستطيع 
اللجــوء إلى والديــه في حال 
تعرضه لأي موقــف غير آمن 
أو محاولة استدراج أو ابتزاز.

كما ننصــح الأســرة بتوعية 
الأبناء بأهميــة المحافظة على 
والبيانــات  المــرور  كلمــات 
الشــخصية وعــدم مشــاركة 
الصور الخاصة أو المعلومات 

الحساسة مع الآخرين.
استدراج الأطفال إلكترونيا 

هل ترصد الإدارة محاولات لاستدراج 
الأطفال عبر الألعاب الإلكترونية 

أو منصات التواصل؟
٭ نعــم، قد تحــدث محاولات 
لاســتدراج الأطفــال من خلال 
الألعــاب  داخــل  المحادثــات 
الإلكترونيــة أو عبــر منصات 
التواصل الاجتماعي، وقد تبدأ 
هذه المحاولات بصورة طبيعية 
مــن خلال التعــارف أو اللعب 
أو الحوار، ثم تتطور تدريجيا 
إلى طلب معلومات شخصية أو 
صور خاصة أو محاولة الانتقال 
إلى وسيلة تواصل أخرى أكثر 

خصوصية.
وهنا تكمن أهمية توعية الأطفال 
بعــدم التعامل مع الأشــخاص 
المجهــولين كأنهــم أشــخاص 
موثوقــون لمجــرد اســتمرار 
التواصل معهم لفترة، وضرورة 
إبلاغ الأســرة فورا عند وجود 
أي طلب غير طبيعي أو موقف 

يثير الشك أو الخوف.

ما العلامات التي يمكن أن تلاحظها 
الأسرة وتدل على تعرض أحد 

الأبناء لمشكلة إلكترونية؟
٭ هناك مجموعة من المؤشرات 
التي قد تلفت انتباه الأســرة، 
منها التغير المفاجئ في سلوك 
الابن، أو ظهور الخوف والقلق 
أثنــاء اســتخدام الهاتــف، أو 
إخفاء المحادثات والحسابات، 
أو الانعــزال، أو تلقي رســائل 
متكررة من حسابات مجهولة. 
ومن العلامات التي تستوجب 
الانتباه أيضا طلب المال بصورة 
غير معتادة أو ظهور حالة من 
التوتر عند وصول إشــعارات 
أو اتصالات معينة. ولا يعني 
ظهــور إحــدى هــذه العلامات 
بالضرورة أن الطفل يتعرض 
إلكترونيــة، لكنهــا  لجريمــة 
مؤشــرات تســتدعي الحــوار 
الهادئ معه ومعرفة ما يواجهه، 
دون تخويف أو توبيخ، حتى 
يتمكن من الإفصاح عن المشكلة 

وطلب المساعدة.

التشريعات الحالية  أن  هل ترون 
تواكب التطور السريع في الجرائم 

الإلكترونية؟
٭ نعــم، التشــريعات الحالية 
تواكــب بدرجة كبيــرة التطور 
في مجال الجرائم الإلكترونية، 
التطــور المتســارع فــي  أن  إلا 
التقنيات ووسائل ارتكاب الجرائم 
الإلكترونيــة يفــرض الحاجــة 
إلــى مراجعة وتحديــث بعض 
التشــريعات بصورة مستمرة، 
بما يضمن مواكبة المســتجدات 
التقنية والتعامل مع الأساليب 
الجديــدة التــي قد يســتخدمها 

مرتكبو الجرائم الإلكترونية.
التي يجب أن  العقوبات  ما أبرز 
يعرفها مستخدمو وسائل التواصل 
الاجتماعي حتى لا يقعوا تحت طائلة 

القانون؟
٭ يجب على مستخدمي وسائل 
التواصل الاجتماعي أن يدركوا أن 
استخدام هذه الوسائل لا يعفي 

المقدم سعود الوزان: ٣ آلاف شكوى وقضية 
تستقبلها «مكافحة الجرائم الإلكترونية» سنوياً

أكد في لقاء مع «الأنباء» أن الحملة التوعوية «وقاية.. وأمان» تهدف إلى تعزيز الوعي والوقاية

أكد المقدم سعود أنور الوزان من إدارة مكافحة الجرائم الإلكترونية بالإدارة العامة للمباحث الجنائية، 
أن «الجرائم الإلكترونية» تســتقبل نحو ٣٠٠٠ شــكوى وقضية سنويا.  وفتح المقدم الوزان في لقاء 
مع «الأنباء» ملف الجرائم الإلكترونية متحدثا عن واقعها في الكويت وأبرز القضايا التي تتعامل معها 
الإدارة والتحديــات التي تواجه رجال الأمن في ملاحقة مرتكبيها وتأثير الذكاء الاصطناعي في تطوير 
أساليب الجريمة إلى جانب المخاطر التي تهدد الأطفال والشباب ودور الأسرة في الوقاية وأهمية الوعي 
وســرعة الإبلاغ والمحافظة على الأدلة الرقمية، وذلك ضمن الحملــة التوعوية «وقاية... وأمان» التي 
تنظمها إدارة الإعلام الأمني بوزارة الداخلية منذ انطلاق العام الدراسي ٢٠٢٦-٢٠٢٧. وأوضح أن الجرائم 
الإلكترونية في البلاد تشهد تطورا ملحوظا في نوعيتها وأساليب ارتكابها في ظل التوسع الكبير في 
استخدام الوسائل والمنصات الإلكترونية، مشيرا إلى أن أساليب الاحتيال وانتحال الشخصية والتصيد 
الإلكتروني وسرقة البيانات والحسابات الشخصية إلى جانب استهداف الحسابات البنكية باتت من أبرز 
صور الجرائم التي تتعامل معها الجهات المختصة. وكشــف أن القضايا التي تستقبلها إدارة مكافحة 

الجرائم الإلكترونية تتنوع بين التهديد والابتزاز والنصب والاحتيال وإساءة استعمال الهاتف والتشهير 
والمســاس بالآداب العامة والتحريض على الفسق والفجور، مؤكدا أن التعامل مع هذه القضايا يتطلب 
سرعة في الاستجابة ودقة في جمع الأدلة الرقمية وتتبع الآثار الإلكترونية المرتبطة بالواقعة. وأضاف 
أن التطور المتســارع في التقنيات الحديثة وفي مقدمتها الــذكاء الاصطناعي أوجد أنماطا جديدة من 
التحديات بعدما أصبح بالإمكان استخدام تقنيات التزييف والتلاعب بالصور ومقاطع الفيديو وتقليد 
الأصوات في عمليات الاحتيال أو انتحال الشخصية، مشددا على أهمية عدم التعامل مع أي صورة أو 
تسجيل أو رسالة على أنها حقيقية لمجرد ظهورها بصورة مقنعة. وشدد المقدم الوزان على أن العالم 
الافتراضي ليس خارج نطاق القانون، وأن اســتخدام وسائل التواصل الاجتماعي لا يعفي مستخدمها 
من المســؤولية القانونية، مبينا أن حرية التعبير مكفولة في حدود القانون، إلا أن هذه الحرية لا تمتد 
إلى ارتكاب أفعال مجرمة، كالتهديد أو الابتزاز أو التشهير أو الاحتيال أو انتهاك خصوصية الآخرين. 

كل هذه الأمور وغيرها تطرق إليها المقدم سعود الوزان خلال اللقاء، تفاصيلها في السطور التالية. 

منصور السلطان

المقدم سعود أنور الوزان مع الزميل منصور السلطان        (ريليش كومار)

المقدم سعود أنور الوزان

دور مهم تقوم به الحملة 
التوعويــة «وقاية.. وأمان»، 
التــي أطلقتها إدارة الإعلام 
الداخلية  الأمنــي بــوزارة 
الثقافة الأمنية  في تعزيــز 
والإعلاميــة لــدى مختلف 
المجتمع، ونشــر  شــرائح 
التوعوية بأسلوب  الرسائل 
التحديات  مبســط يواكب 
والمخاطر المســتجدة، وهو 
ما تســتحق عليه الإشادة 
النجاح  والثناء.  ويأتي هذا 

ثمرة للجهود المخلصة التي يبذلهــا القائمون على الحملة، 
بقيادة مدير إدارة الإعلام الأمني في الإدارة العامة للعلاقات 
والإعلام الأمني بوزارة الداخلية العقيد مشاري أحمد السمحان، 
وما يقدمه فريق العمل من جهود متواصلة في إعداد وتنفيذ 
البرامج والرسائل التوعوية بما يعزز الشراكة بين المؤسسة 
الأمنية والمجتمع. وقد اكــدت الحملة أن التوعية تمثل خط 
الدفاع الأول في مواجهة العديد من المخاطر وأن الوصول إلى 
مختلف فئات المجتمع برسائل أمنية واضحة وهادفة يسهم 
في رفع مستوى الوعي والوقاية ويعزز المسؤولية المجتمعية 

في الحفاظ على الأمن والسلامة.

الأطفال والشباب أمام مخاطر الاستدراج 
والابتزاز عبر الألعاب والمنصات

الأسرة شريك أساسي في حماية الأبناء من مخاطر 
الفضاء الإلكتروني عبر المتابعة المستمرة

لدى سؤاله عن أبرز المخاطر التي يواجهها الأطفال والشباب، وهم من أكثر الفئات استخداما 
للفضاء الإلكتروني، قال المقدم سعود الوزان إن هناك عددا من المخاطر التي قد يتعرض لها 
الأطفال والشــباب أثناء استخدامهم للفضاء الإلكتروني، أبرزها الابتزاز الإلكتروني والتنمر 
والاحتيال وسرقة الحسابات والبيانات الشخصية، إضافة إلى التواصل مع أشخاص مجهولين 
قد يحاولون اســتدراجهم أو اســتغلالهم. وتابع: قد تبدأ بعض عمليات الاســتدراج بصورة 
تبــدو عادية من خلال محادثة أو صداقة عبــر إحدى المنصات، ثم تتطور تدريجيا إلى طلب 
معلومات شخصية أو صور خاصة أو الانتقال إلى محادثات أكثر خصوصية، الأمر الذي قد 
يعرض الطفل أو الشــاب للاســتغلال والابتزاز، لذلك فإن الوعي والرقابة الأســرية والحوار 

المستمر مع الأبناء تمثل عناصر مهمة في الوقاية من هذه المخاطر.

في إجابته على سؤال عن كيفية حماية 
الأســرة لأبناءها من الابتزاز والاســتدراج 
الإلكترونــي، قــال المقدم ســعود الوزان إن 
الحماية تبدأ بالتوعية والمتابعة وبناء علاقة 
قائمة على الثقة والحوار بين الأبناء وأولياء 
الأمور، مع تعليم الأبناء عدم مشاركة الصور 
أو المعلومات الخاصة مع الأشخاص الذين 
لا يعرفونهــم، وعدم الاســتجابة للطلبات 
المشبوهة أو الانتقال إلى محادثات سرية مع 

أشخاص مجهولين. وأضاف: كما يجب تشجيع 
الأبناء على إبلاغ الأسرة فور تعرضهم لأي 
تهديد أو موقف مريب، والتأكيد لهم أن طلب 
المساعدة والإبلاغ عن المشكلة هو التصرف 
الصحيــح، وأن الخــوف أو محاولة إخفاء 
الواقعة قد يزيد من صعوبة التعامل معها، 
مؤكدا أن الأســرة شريك أساسي في حماية 
الأبنــاء من مخاطر الفضاء الإلكتروني عبر 

المتابعة المستمرة.

جهود كبيرة للعقيد السمحان 
والقائمين على حملة «وقاية.. وأمان»

العقيد مشاري أحمد السمحان

لمشاهدة الڤيديو


