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٢٠٫٥ ألف هجوم رقمي 
على الهواتف الذكية في الكويت

فــي  باحثــون  أجــرى 
العالمية  شركة كاسبرســكي 
للأمن الإلكتروني مراجعات 
لإحصائيات تناولت الهجمات 
الإلكترونية على مستخدمي 
الهواتف الذكية في الكويت، 
ليتبــين أن الفتــرة الممتــدة 
من يناير إلــى يونيو ٢٠٢٠، 
شهدت هجمات تخريبية على 
مستخدمي الهواتف المحمولة 

بلغ عددها ٢٠٫٥٧٤ هجمة.
وأظهــرت الأرقــام الكلية 
للشــركة أن الإغــلاق الناجم 
عن الأزمــة الصحية الراهنة 
لــم يحدث تأثيــرا خاصا في 
مشهد التهديدات الرقمية في 
الكويت. وعلى سبيل المقارنة 
مع بلدان أخرى في الشــرق 
الأوسط، بلغت أعداد الهجمات 
في عمان ١٥ ألفا، وفي قطر ١٢ 

ألفا، وفي البحرين ٥ آلاف.
ورأت «كاسبرســكي» أنه 
مــع تزايــد تأثيــر الأجهــزة 
المحمولــة، يتزايــد بســرعة 
الدور الذي تلعبــه الهواتف 
الذكية في العمليات التجارية 
والحيــاة اليوميــة، ما يدفع 
المجرمــين الإلكترونيــين إلى 
زيــادة اهتمامهــم بكيفيــة 
توزيــع البرمجيات الخبيثة 
والاستفادة من نواقل الهجمات 
المســتخدمة، ممــا يزيــد من 
وتيرة نشــاطهم فــي أوقات 

الأزمات.
وقال الشركة انه يمكن في 
العديد من السيناريوهات، أن 
يكون التوقيت المختار لشن 
الهجمات جزءا أساســيا من 
التخريبية،  نجــاح الحملــة 
مــع الحرص على اســتغلال 
المســتخدمين الذين يغيرون 

ممارســاتهم الأمنيــة جــراء 
الضغــوط الحاصلــة، مــع 
افتقارهــم لأي حلــول أمنية 

موثوق بها على هواتفهم.
ولم تشهد أعداد الهجمات 
تغيــرات كبيــرة علــى مدار 
العــام، مــا يعنــي أن تنفيذ 
تدابير الإغلاق لــم يؤثر في 
مشــهد التهديــدات المحمولة 
فــي الكويت، حيــث تتراوح 
بــين ٣٥٠٠ و٤٥٠٠  أعدادهــا 
هجوم شهريا. وقد يكون مرد 
ذلك إلى أن الأجهزة المحمولة 
هي في أصلها «مستقلة» عن 
موقع وجود المستخدم، وقابلة 
للتعديل وفقا لأنماط الحياة 
المختلفــة. ومــع أن الـ ٤٥٠٠ 

هجوم شهريا على مستخدمي 
الهواتف المحمولة يبدو عددا 
كبيــرا، اعتبر الخبير الأمني 
فــي «كاسبرســكي» فيكتور 
تشبيشيف أن مالكي الهواتف 
الذكية والأجهزة اللوحية في 
الكويــت «ظلوا يقظين خلال 
الأزمة ولم يقعوا فريسة لحيل 
المجرمــين». وأضــاف: «لكل 
نظام ثغراته، ولكن غالبا ما 
يعتبر العامل البشري أسوأ 
تلــك الثغــرات، لــذا كان من 
المطمئن عدم حصول ارتفاع 
فــي الهجمات التــي وصلت 
إلــى المســتخدمين وحظرتها 
منتجاتنا الأمنية خلال فترة 
التحول إلى العمل من المنزل».

ً خلال ٦ أشهر.. بمعدل يتراوح بين ٣٥٠٠ و٤٥٠٠ هجوم شهريا

محمود عيسى

ان  الدوليــة  الشــفافية  ذكــرت منظمــة 
الإبــلاغ عن فضائح الفســاد الكبرى عادة ما 
يضع الشخصيات البارزة في الواجهة وفي 
متناول وســائل الإعلام وهــو أمر في مكانه 
ويستحق الدراسة، ولكن في أكثر الأحيان لا 
يمكن للمجرمين والفاســدين غسل المكاسب 
غير المشــروعة التــي اســتولوا عليها دون 
ان يتلقــوا مجموعــة متنوعة مــن الخدمات 
المهنية، بما في ذلك خدمات المحاسبين وكتاب 
التوثيق والعدل ووكلاء العقارات والمصرفيين 

وغيرهم.
وأضافت المنظمــة انه برغم خضوع هذه 
المهن وأصحابهــا والقائمين عليها لالتزامات 
أخلاقية وواجبــات قانونية محددة لمكافحة 
غسيل الأموال، ومع انه يراد لهؤلاء أن يكونوا 
خــط الدفاع الأول الــذي يحمي النظام المالي 
العالمي من عمليات تطهير الأموال القذرة، إلا 
أنهم عندما ينخرطون في سلوكيات متعمدة 
ســواء بالتواطؤ او الإهمــال، كما يتضح في 
العديد من الحالات التي يتم اكتشافها، فإنهم 
يكتســبون لقبا آخر ليصبحوا من العناصر 

التمكينية المتخصصة بغسيل الأموال.
غسيل الأموال

وقالــت المنظمــة انها توصلــت من خلال 

دراســتها الجديدة الــى دلائل على أن عوامل 
التمكين المهنية سهلت خلال الأزمات السابقة 
وقــوع الجرائم الاقتصادية، وتجلى ذلك في 
غسيل أموال المخدرات من خلال البنوك خلال 
الأزمة المالية العالمية لعام ٢٠٠٨، كما ان الأموال 
التــي رصدت لتصرف فــي مواجهة الأزمات 
الإنسانية السابقة مثل تفشي ڤيروس إيبولا 
سرقت ثم غسلت بمســاعدة عوامل التمكين 

المهنية.
وقد تخلــق الأزمات الناجمة عن ڤيروس 
كورونا المزيد من الفرص للجرائم الاقتصادية 
مــع ظهور الأزمة. اننا اليوم بحاجة أكثر من 
أي وقــت مضى إلى دعم مقدمي الخدمات من 
المهنيين المحترفين ليقوموا بواجباتهم وإبقاء 
أبــواب النظام المالي مغلقــة أمام الانتهازيين 

والمتكسبين.
تدخل الوسطاء

ويســتدل على صحة ما ســلف من خلال 
الاطلاع على نتائــج التحقيقات الأخيرة في 
المعامــلات التجاريــة لإحــدى العائلات ذات 
الارتباطات السياســية في أذربيجان، والتي 
تضــاف إلى قائمــة طويلة مــن الأمثلة التي 
يتجلى تدخل الوسطاء فيها ومساعدتهم في 

إخفاء أصول الأموال المشتبه فيها.
ويبــدو أن الافتقار إلــى العناية الواجبة 
وعدم الإبلاغ عن المعاملات المشبوهة من قبل 

المتخصصين في إسبانيا والمملكة المتحدة على 
وجه الخصوص، قد ساعد العائلة المعنية على 
الاستثمار في العقارات الفاخرة والانخراط في 
نشاطات تجارية تتخذ الطابع الشرعي، على 
الرغم مما يحيط بهذه المعاملات من علامات 

استفهام كبيرة.
وأهابت منظمة الشفافية الدولية بالسلطات 
فــي البلدان المعنية، بما فــي ذلك في المملكة 
المتحــدة أن تكون على علــم واطلاع كاملين 
بالأدلة الجديدة التي كشف النقاب عنها، ومن 
ثم ممارسة تحقيق مفصل لمعرفة ما إذا كان 
الوسطاء المحترفون المعنيون بالعمليات قد 
اتخذوا الإجراءات اللازمة المتعلقة بالتدقيق 

والتأكد من سلامة الأوراق.
إشراف أقوى

ودعت المنظمة الى ضرورة توفر إشراف 
أقوى لمكافحة غسيل الأموال وعقوبات أكثر 
صرامة للممكنين من المهنيين المحترفين الذين 
يفتحون أبواب النظام المالي أمام المتكســبين 

وذوي الأغراض غير الشرعية.
ويكتسب هذا الأمر أهمية بشكل خاص في 
الوقت الحاضر مما يوجب على حماة الاقتصاد 
ومنفــذي القانــون أن يلعبــوا دور الحراس 
الأمناء لمنع تقويــض الانتعاش الاقتصادي 
المتوقع تحقيقه بعد جائحة كورونا من خلال 

ممارسات الفساد.

 «الحزم» و«الحزام».. و«الدين العام» 
في البداية، أتقدم بعظيم 
التقديــر لــكل مــن وجهــت 
لهم رســائلي ضمــن مقالتي 
السابقة المنشورة في جريدة 
«الأنباء» بتاريخ ٢٠٢٠/٣/٢٥، 
تحت عنوان «كورونا وعودة 
الكويت لؤلؤة للخليج»، على 
الروح  اســتمرارهم بنفــس 
والعطــاء لمواجهة الجائحة، 
وعلى رأســهم والــد الجميع 
صاحب السمو الأمير يحفظه 
االله ويرعاه ويمد في عمره، 
لتواصله الدائم مع المواطنين 
والمقيمين من خلال خطاباته 
الكريمــة داعمــا  بإطلالتــه 
ومحفــزا كعادته مــع تأكيد 
ســموه المســتمر أنه لا أحد 

فوق القانون.
٭ سمو رئيس مجلس الوزراء 
وفريقــه الحكومــي وجميع 
منتســبي وزاراتهم وأتمنى 
عليه أن يستعين لهذه المرحلة 
بــوزراء ليس لديهــم فوبيا 

الاستجواب.
٭ أبطــال الصفوف الأمامية 
بقيادة وزير الصحة وطاقمه 

الطبي والاداري.
٭ النــواب علــى تعاونهــم 
ومطلــوب منهــم المزيــد مع 
التفكير فــي الأجيال القادمة 

وليس الانتخابات القادمة.
لصبرهــم  المواطنــون  ٭ 
وتطوعهــم  وتضحياتهــم 

ودعمهم المادي والمعنوي.
٭ المقيمــون علــى صبرهم 

وتعاونهم.
٭ وسائل الاعلام لتغطيتهم 

المميزة.
نبشــر  أن  االله  أدعــو 

بانتهائها قريبا.
منهج متكامل

استهل مقالتي بقوله تعالى 
(والعصــر إن الإنســان لفي 
خسر إلا الذين آمنوا وعملوا 
الصالحات وتواصوا بالحق 
وتواصــوا بالصبر). المتأمل 
في هــذه الســورة يجد فيها 
منهجا متكامل الأركان ترتقي 

الواقع الذي نعيشه ونطمح 
لتغييره إلى الأفضل.

٭ باب المستقبل: يفتح ضمن 
الإمكانات المتاحة دون مبالغة 

أو إغراق بالتفاؤل.
وأتمنى أن تحذو الكويت 
حــذو الــدول التــي طبقــت 
مفهوم هذه الســورة، وكذلك 
«نظريــة الأبــواب» منهجــا 
تخطــت وبنجــاح كبواتهــا 
وعثراتها ومنها على ســبيل 
المثال لا الحصر ألمانيا واليابان 
اللتان منيتا بهزيمة قاســية 
فــي الحرب العالميــة الثانية 
التغلــب علــى  اســتطاعتا 
ظروفهما فأصبحتا من أقوى 

الدول اقتصاديا وعلميا.
الاقتراض وتغطية العجز

حرصــت علــى أن تكون 
مدخــلا لمســاهمة  المقدمــة 
متواضعــة لما يطــرح حاليا 
من آراء ويدور من مناقشات 
فــي الشــأن المحلــي، أبرزها 
الديــن العام. فلا يخفى على 
القــارئ أن الاقتــراض ليس 

الصلة النجاح.
إدارة الدين العام

إنني على ثقة بعد االله، لو 
اسندت «إدارة الدين العام» إلى 
كفاءات مشهود لها بالخبرة 
والحصافة بعيدا عن الواسطة 
والمحاصصــــــة المعهــودة 
مدعومة بصلاحيات محصنة 
بتشريعات قانونية وقرارات 
فإن تقليل العجــز والتغلب 
علــى آثــاره الســلبية ليس 
ببعيد المنال في المديين القصير 
والمتوسط على أبعد تقدير. 
لتعزيز دور هذه الكفاءات في 
حسن أداء أعمالها يتطلب الأمر 
الكويت  اســتعانتهم ببنــك 
المركــزي المشــهود لإداراتــه 
المتعاقبــة بالكفاءة والخبرة 
في التغلب على الأزمات التي 
شهدها الاقتصاد الكويتي مما 
عزز متانة واستقرار القطاع 

المصرفي.
سياسة الحزام

كمــا يتطلــب الأمــر مــن 

نســمع فيــه ما نشــوفه)، 
لتسهيل معاملات المواطنين 
للحصــول علــى حقوقهــم 
وفق القانــون بما يحررهم 
من نــواب الخدمــات، علما 
أن هناك نجاحات ســجلت 
خلال الأزمة لبعض الإدارات 
الحكومية باستخدام مواقع 
مميــزة لخدمــة المواطنــين 
باجتهــادات فرديــة اســوة 
بالقطــاع الخاص الذي أدار 
أعماله بنجــاح ضمن نظام 
 ،(Online) التواصل المباشر
ويدلــل على ذلك ما شــهده 
العالــم خــلال الأزمــة مــن 
مؤتمرات افتراضية اتخذت 
فيها قرارات مصيرية دون 
الحاجة الى استخدام طائرات 
أو السكن في قصور فخمة 
وفنادق أو اغلاق الشوارع.

٤ ـ لإنجــاح تطبيق نظام 
ضريبــي لا بــد مــن أن تبدأ 
الحكومة فــورا بوقف الهدر 
في المصاريف واعادة النظر 
في الامتيازات وكذلك الحرص 
على مكافحة الفســاد باتباع 

بالأمر المستغرب، عندما تلجأ 
إليه الدول في سبيل معالجة 
الميزانيــة  الاختــلالات فــي 
العامــة وكذلك تمويل خطط 
وبرامج التنمية لديها. وعند 
اختيار الحكومــة الاقتراض 
ســواء المحلــي أو الخارجي 
لتغطية عجز الموازنة يجب 
عليهــا تحديد أوجه الصرف 
ومصادر السداد حتى لا تضيع 
بوصلة الاتجــاه وتدخل في 
التعثر وصــولا إلى  دوامــة 
كــرة الثلج ويتبــدل الحال، 
لا قدر االله، «مــن دولة رفاه 
إلى دولة حفاة». كما تعلمون 
فإن الوضع المالي والاقتصادي 
في الكويــت ليس معقدا كما 
هــو الحال في الدول الأخرى 
ويمكن تعافيه بسهولة إذا ما 
تم تجنيبه السياسات السابقة 
والتــي تضمنت تشــريعات 
شــعبوية وقــرارات بتوافق 
برلمانــي وحكومــي بطريقة 
«مــرر لي وأمرر لــك» والتي 
يجب أن تتوقــف إذا ما أريد 
للإجراءات والسياسات ذات 

الحكومة وبتعاون من المجلس 
تبنــي «سياســة الحــزام»، 
واضعين نصب أعينهم وفي 
ضمائرهم، برهم بالقسم وحب 
الكويت، وفي سبيل تحقيق 
ذلك أشير الى الأمور التالية:

١ ـ إعادة النظر في الدعوم 
الماليــة والتــي منحــت مــن 
خلال التشريعات والقرارات 
الحكومــة  مــن  الصــادرة 
والمجلس والتي تسببت في 
إرهاق المالية العامة وأن يتم 
ذلك وفق دراسة مستفيضة 
يقــوم بهــا متخصصون كي 

تعطى لمستحقيها.
٢ ـ ضرورة إعادة دراسة 
اجــراءات توزيــع الحيازات 
التي تمنح بعقــود مع إدارة 
أملاك الدولة والهيئة العامة 
لشــؤون الزراعــة والثــروة 
الســمكية والجهات الأخرى 
بما يتوافق مع استراتيجية 

الأمن الغذائي.
٣ ـ الاســراع فــي تنفيذ 
الاجراءات الخاصة بالحكومة 
الالكترونية (بيض الصعو 

نظــام اجرائي ورقابي دقيق 
للحد منه بهدف القضاء عليه 
وكذلــك التوقف عن إنشــاء 
وزارات ومؤسسات مستوى 
خمســة نجوم واســتبدالها 
بمبــان ذات طابــع عملــي 

ومنخفضة التكاليف.
سياسة الحزم

كل ما ذكر سابقا لن يتحقق 
دون تبني سياسة حزم تضع 
الأمــور في نصابهــا ليعرف 
المواطن حقوقه وواجباته مع 
تطبيق مبدأ الثواب والعقاب 

ضمن الدستور والقانون.
في هذه المرحلة الحساسة 
والمفصلية نحن على اعتاب 
بناء كويت جديــدة عنوانها 
«حــب الوطــن مبــدأ وليس 

شعارا».
كمــا تمتعنــا، ولا نــزال، 
بنعمة وفيرة وأمان حبانا بهما 
االله فلنعمل جميعا للحفاظ 
عليهما واستمرارهما لتسعد 
بهما أجيالنا القادمة وادعوا 
االله ألا تنقلــب النعمــة إلى 
نقمــة وألا نبقى «على طمام 
المرحــوم»، مبتعديــن عــن 
الصراعات والولاءات وتغليب 
المصلحة الخاصة على مصلحة 

الوطن.
تتطلــب المرحلة الحالية 
أن نتعاون ونتكاتف جميعا 
معززين مبــدأ التكافل إذا ما 
استطعنا تعديل رمزية المثل 
الكويتــي «كل يقــرب النــار 
صوب قرصه» إلى «كل يقرب 
النار صوب قــرص الآخر». 
لنحرص جميعا كل من موقعه 
على الامتثال لحديث رسول 
االله ژ «ألا كلكم راع وكلكم 

مسؤول عن رعيته».
أختم بـــ «لا إلــه إلا انت 
سبحانك إني كنت من الظالمين»
«فــإن اصبــت فمــن االله 
وإن أخطــأت فمــن نفســي 

والشيطان».
وأدعــو االله أن يأخذ بيد 

المخلصين في بلدي.

بقلم: فجحان رومي الفهد

به الدول وتنهض باتباعه من 
خلال:

٭ الإيمــان بمفهومــه العام 
برؤية وخطط عمل يتم تبنيها 
والتأكيد عليها على أنها أهداف 

محقة يجب الوصول اليها.
٭ تكريس مبدأ العمل الصالح 
الفــردي أو  والمفيــد ســواء 
المؤسســي لتحقيــق رقــي 

المجتمع وازدهاره.
٭ التواصي بين أفراد المجتمع 
في الحرص على اســتقراره 
متســلحين بالصبــر حتــى 

يتحقق الهدف.
نظرية الأبواب الثلاثة

وإضافــة إلى مــا جاء في 
هذه السورة، فإن هناك نظرية 
تعرف بنظرية الأبواب الثلاثة.
٭ باب الماضي: كثير من 
الــدول المتقدمة أوصدت هذا 
البــاب ولكنه للأســف مازال 
مشــرعا فــي أغلــب الــدول 
العربية والإسلامية مما أدى 

إلى تأخرها.
٭ بــاب الحاضــر: يمثل 

أوصى خبراء الأمن في شركة كاسبرسكي المستخدمين 
باتباع التدابير التالية لحماية أجهزتهم:

٭ قصر تنزيل تطبيقــات الهاتف المحمول على متاجر 
 Android لأجهزة Google Play التطبيقات الرسمية، مثل

.iOS لأجهزة App Storeو
٭ منع تثبيت البرمجيات من مصادر غير معروفة، وذلك 

في إعدادات الهاتف الذكي.
٭ تجنب تخطــي القيود التي تضعها الأجهزة لأن ذلك 
قد يمنح المجرمين قدرات لا حدود لها لتنفيذ هجماتهم.

٭ الحرص على تثبيت تحديثــات النظام والتطبيقات 
بمجرد إتاحتها، فهي تعمل على تصحيح الثغرات والحفاظ 

على حماية الأجهزة.
٭ عدم تنزيل تحديثات نظام تشــغيل للهاتف المحمول 
من مصادر خارجية، إلا إذا كان المســتخدم مشاركا في 

اختبار تجريبي رسمي.
 Kaspersky ٭ اســتخدام حلول أمنية موثوق بها، مثل
Security Cloud، لضمان الحماية الشــاملة من مجموعة 

واسعة من التهديدات.

«الشفافية 
الدولية»: الأموال 

المرصودة 
لمواجهة الأزمات 
الإنسانية.. سرقت 

ثم غسلت!

مثل تفشي «ڤيروس إيبولا» في السابق.. والأزمة الناتجة عن «كورونا» قد تخلق فرصاً لجرائم اقتصادية جديدة

الفاسدون ليسوا وحدهم.. بل يتلقون مساعدة من جهات عديدة لغسل مكاسبهم غير المشروعة

عند اختيار الحكومة 
الاقتراض لتغطية العجز.. 

عليها تحديد أوجه الصرف 
ومصادر السداد أولاً

إسناد إدارة «الدين العام» 
إلى كفاءات مشهود لها 
بالخبرة والحصافة بعيداً 

عن الواسطة والمحاصصة

الوضع المالي بالكويت ليس 
معقداً ويمكن تعافيه بسهولة 

حال تجنيبه سياسات «مرر 
لي وأمرر لك»

الاستعانة بـ «المركزي» 
المشهود لإداراته بالكفاءة 

والخبرة في التغلب على 
أزمات الاقتصاد الكويتي

اتبعوا هذه التدابير لحماية أجهزتكم


