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العثمان: الرقم المدني وسيلة للاستيلاء على معلومات حيوية فاحذروا نشره
قدم ورشة عن »عمل الهاكرز« وأساليب الاختراق الإلكتروني وكيفية حماية حساباتنا من السرقة خلال »مؤتمر الكويت للأمن السيبراني الأول«

)محمد هنداوي(د.باسل العثمان متحدثا خلال ورشة العمل إحدى المشاركات تطرح سؤالها في الورشةتفاعل إيجابي من الحضور	 مداخلة خلال ورشة العمل

مساعد العثماند.باسل العثمان

آلاء خليفة

الكويت  واصــل مؤتمــر 
للأمن الســيبراني - الأول، 
والذي تنظمه شــركة كويت 
هاكرز، والمقام تحت شــعار 
»نحو كويت آمنة إلكترونيا« 
برعايــة الجهــاز المركــزي 
المعلومــات  لتكنولوجيــا 
لشــؤون  الدولــة  ووزارة 
الشباب ورعاية إعلامية من 
جريــدة »الأنبــاء« فعالياته 
لليوم الثالــث على التوالي، 
بتقديم ورشة عمل الهاكرز، 
حاضر فيها مدير ومؤسس 
شركة كويت هاكرز د.باسل 

العثمان.
وركــز العثمــان خــال 
الورشــة علــى الاختــراق 
وتعريــف  الإلكترونــي 
الهاكــرز وأنواعهم، وكيف 
نحمي أنفسنا والآخرين من 
السرقة كما تطرق إلى أهم 
تكنيكات )أساليب( الهاكرز، 
وكيف تتم سرقة حسابات 
الفيسبوك ومواقع التواصل 
الاجتماعي، مسلطا الضوء 
على كيفية عمل »باسوورد« 

يصعب اختراقه.
وأشــار إلــى الهندســة 

أطالب بإصدار 
قانون لتجميع 

المعلومات للحد 
من القضايا 

القانونية الخاصة 
بنشر المعلومات

يمكن سرقة 
محتوى موبايل أو 
كمبيوتر خلال 7 

دقائق

5 نقاط رئيسية 
تمكن من 

اختراقات المواقع 
الاجتماعية

حماية الهواتف.. محور رئيسي لليوم الرابع

لمشاهدة الڤيديو

الاجتماعيــة وكيــف يمكن 
معرفــة »آي بــي« الطرف 
الآخر ومــاذا نفعــل به ثم 
تطــرق إلــى بعــض خبايا 
جوجل. وفي محور آخر من 
الورشة تحدث العثمان عن 
كيفية سرقة محتوى موبايل 
أو كمبيوتر خلال 7 دقائق، 
وإذا اســتحدثت بيانــات 
الكمبيوتــر كيــف تصلنــا 
الاستحداثات والتعرف على 
أدوات بصمة القدم وكيفية 

عمل »تروجان« والبدء بعمل 
فيروس بسيط.

وأوضح العثمان ان مصادر 
الحصول علــى المعلومة له 
شقان، أحدهما قانوني والآخر 
غيــر قانوني، لافتــا إلى أن 
الكويت ليــس لديها قانون 

لتجميع المعلومات.
وأفاد بأن الشق القانوني 
لتجميع المعلومات يكون في 
حال قمت بنشر معلومة عن 
نفســك أو قام غيرك بنشــر 

معلومة عنــك، وهو تجميع 
المعلومات من مصادر مفتوحة 
المصدر ومتوافرة أون لاين، 
مطالبا بإصدار قانون لتجميع 
المعلومات للحد من القضايا 
القانونيــة الخاصة بنشــر 
المعلومات. ومن ناحية أخرى، 
حذر العثمان من نشر الرقم 
المدني للشخص، فمن خلاله 
يتــم تحديــد موقع الســكن 
وشــهادة الراتب والشهادات 
الدراسية والحسابات البنكية 

وشركات الاتصالات وغيرها 
من الأمور الخاصة بالشخص، 
وقد تؤدي إلى سهولة انتحال 
الشــخصية من خلال الرقم 
المدني الذي تعتبر وســيلة 
لتجميــع المعلومــات ولكن 

بطريقة غير قانونية.
وأشــار العثمــان إلى أن 
الكويت لديها قانون للجرائم 
الإلكترونية وهو قانون 63 
لسنة 2015 في شأن مكافحة 
جرائــم تقنيــة المعلومــات 
الجرائــم  كل  ويتضمــن 
والعقوبات الخاصة بالجرائم 
الإلكترونية كما يشتمل على 
المذكرة الإيضاحية للقانون 
في شأن مكافحة جرائم تقنية 

المعلومات.
وعلى صعيد متصل، ذكر 
العثمان ان الهاكرز يتضمن 
 blue فريقــن أحدهما المدافع
 red المهاجــم team والآخــر 
team، مشــددا على ضرورة 
البحث عن مصادر معلومات 
جديــدة وموثوقــة وألا يتم 

الاعتماد فقط على جوجل.
وفيمــا يخــص اختــراق 
أفــاد  المواقــع الاجتماعيــة 
العثمــان بأن هنــاك 5 نقاط 
رئيســية لاختراقات المواقع 

الاجتماعيــة والمتمثلــة في 
الهندســة الاجتماعية وذلك 
من خلال أخذ »كلمة الســر« 
بطريقــة مباشــرة أو غيــر 
مباشرة من الشخص نفسه، 
موضحا ان الطريقة المباشرة 
تكون من خلال أخذ كلمة السر 
مباشــرة، أمــا الطريقة غير 
المباشرة فتتمثل في الاتصال 
بالشخص وانتحال شخصية 
شخص ما وتطلب منه الرقم 
السري ويقوم بإعطائه لك.

5 محاور مهمة
وحــول مؤتمــر الكويت 
للأمن السيبراني الأول ذكر 
العثمــان في تصريح خاص 
المؤتمــر  ان  »الأنبــاء«  لـــ 
كان بتنظيــم شــركة كويت 
الهيئة  هاكرز وبرعاية مــن 
العامــة للاتصــالات ومــن 
الجهاز المركزي لتكنولوجيا 
المعلومات وبحضور رئيس 
والرئيــس  إدارة  مجلــس 
العامــة  التنفيــذي للهيئــة 
للاتصالات م.ســالم الأذينة 
والمدير العام للجهاز المركزي 
لتكنولوجيا المعلومات هيا 
الودعاني وعدد من المهتمين 

والمشاركين في المؤتمر.

وذكر العثمان ان المؤتمر 
ركز على 5 محــاور متمثلة 
في اختراقات الهواتف الذكية 
وحمايتها، اختراقات حسابات 
مواقــع التواصل الاجتماعي 
الهجمات  والحمايــة منهــا، 
السيبرانية لاختراق أنظمة 
التحكم الصناعي )ســكادا(، 
برمجيات صناعة الفيروسات 
الخبيثــة،  والبرمجيــات 
واختراقات المواقع الإلكترونية 

وشبكات الكمبيوتر.
وأشــار إلــى أن المؤتمــر 
عقــد خلال الفترة من 17 إلى 
20 الجــاري، حيث خصص 
اليــوم الأول للافتتــاح وتم 
تقديم 6 جلسات لموضوعات 
مختلفة ومن ثم اليوم الثاني 
عقــدت مســابقة »هاكنــق 
هاكثــون« وهــي فعالية من 
أحــداث مؤتمر كويت هاكرز 
السنوي يجتمع فيه الهاكرز 
والمبرمجون في الكويت من 
المهتمين بالاختراقات لتطوير 
برمجيــات أمــن المعلومــات 
فيتشاركون بشكل مكثف في 
مشاريع البرمجيات الخبيثة 
وصناعة الفيروسات وغيرها 
من مجالات أمــن المعلومات 

لاستكشافها والحد منها.

قــال العثمان إن اليوم الرابع والأخير من 
المؤتمر يتضمن ورشة عمل يقدمها الشريك 
والمؤسس لشركة كويت هاكرز د.عمر الإبراهيم 
والخاصة بعمــل اختراق الهواتــف الذكية، 
حيث سيتم خلال الورشة على التعرف على 
طرق اختراق الهواتف الذكية والفرق التقني 
بالاختراقات بين الأندرويد والآيفون والحماية 
البرامج الخبيثة  إلى تثبيــت  لهم؟ بالإضافة 
المعلومات وتثبيت  وكيفية استغلالها لسرقة 
برامج التحكم عن بعد والبدء بالتحكم بالهواتف؟ 
فضلا عن تسليط الضوء على كيفية إزالة نظام 
الحماية عن الهواتــف الذكية؟ وكيف تحمي 
نفسك والآخرين من السرقة؟ وكيف يتم سرقة 

برنامج الواتساب والتحكم به؟
ووجه العثمان الشكر والتقدير لرعاة المؤتمر 
وهم الجهاز المركــزي لتكنولوجيا المعلومات 
ووزارة الدولة لشؤون الشباب والرعاية الإعلامية 

لجريدة »الأنباء«.
من ناحيــة أخرى، أفاد العثمان بأن معهد 
كويت هاكرز للتدريب الأهلي يقدم عدة دورات 
في أمن المعلومات وحمايتها، مشــيرا إلى أن 
معهد كويت هاكرز يقدم أكثر من 40 ورشة 
عمل تخصصية موضحا انه من خلال معهد 
كويت هاكرز يتم تدريب كوكبة من المهندسين 
المتخصصين في أمن المعلومات لتطوير قدراتهم 
واطلاعهم على آخر طرق وتكنيكات الهاكرز.


